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MUNICIPIO DE DUITAMA
EMPRESA SOCIAL DEL ESTADO SALUD DEL TUNDAMA

Resoluciéon 153 del 26 de marzo de 2025

"Por medio de la cual se actualiza la Politica Gobierno Digital y se adopta el Manual
de Gobierno digital de la Empresa Social del Estado Salud del Tundama”

LA GERENTE DE LA EMPRESA SOCIAL DEL ESTADO SALUD DEL TUNDAMA
En uso de sus facultades legales y estatutarias y,
CONSIDERANDO:

Que mediante la Ley 23 de 1982, se establecen y protegen los derechos de autor en
Colombia, otorgando a los creadores de obras literarias, cientificas y artisticas, tanto
derechos morales como patrimoniales. Entre sus funciones principales, se encuentra la de
garantizar el reconocimiento de la autoria y la integridad de las obras, asi como el derecho
exclusivo de los autores a explotar econdmicamente sus creaciones, abarcando un amplio
espectro de obras y fomentando asi la creatividad y la innovacién en el pais.

Que con la expedicion de la ley 1266 de 2008 se dictaron las disposiciones generales del
habeas data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones

Que, el articulo 64 de la Ley 1437 de 2011 por medio de la cual se expidi6 el Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, faculta al Gobierno
nacional para definir los estandares y protocolos que deberan cumplir las autoridades para
incorporar en forma gradual los medios electrénicos en los procedimientos administrativos.

Que mediante la Ley 1712 de 2014 se cred la Ley de Transparencia y del Derecho de
acceso a la informacién Publica Nacional.

Que la Ley 1474 de 2011 dicté normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control de la
gestion publica, hace referencia al uso obligatorio de los sitios web de las entidades publicas
como mecanismo para la divulgacién de informacién publica.

Que el Articulo 232 de la Ley 1450 de 2011 contempla la Racionalizacion de tramites y
procedimientos al interior de las entidades publicas. Instando a los organismos y a las
entidades de la Rama Ejecutiva del Orden Nacional y Territorial a proceder a identificar,
racionalizar y simplificar los procesos, procedimientos, tramites y servicios internos, con el
propésito de eliminar duplicidad de funciones y barreras que impidan la oportuna, eficiente
y eficaz prestacion del servicio en la gestion de las organizaciones.

Que mediante la Resolucion No. 2028 del 29 de mayo de 2014 del Ministerio de Salud y
Proteccion Social se dictaron disposiciones para la operatividad del sistema Unico de
acreditacion en salud y se fijaron lineamientos generales que permitan dicha operatividad
del sistema como componente del Sistema Obligatorio de Garantia de Calidad de la
Atencioén en Salud.
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Il Que mediante el Decreto N° 2573 de 2014 se reglamenta parcialmente la Ley 1341 de 2009 |
y que en el mismo decreto se define el componente de Privacidad y Seguridad de la |§
| informacién que incluye el modelo de seguridad y privacidad de 1a informacién (MSPI), y §
para ello cuenta con una serie de guias anexas que ayudan a las entidades a cumplir con |§
lo solicitado permitiendo abordar de manera detallada cada una de las fases del modelo, |f
| buscando a su vez comprender cuales son los resultados a obtener y como desarrollarlos.

| Que el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015 establece que la Politica de Gobierno
| Digital sera definida por MinTIC y se desarrollara a través de componenies y habilitadores
| transversales que, acompafiados de lineamientos y estandares, permitiran el logro de
|| propdsitos que generaran valor publico en un entorno de confianza digital a partir dei
Il aprovechamiento de las TIC.

Que con la expedicion del Decreto 415 de 2016 se adiciona al Decreto Unico Reglamentario |
il de la Funcidn Publica la definicion de lineamientos para el fortalecimiento institucional en |
| materia de tecnologias de la informacion y las comunicaciones.

| Que de igual manera la Estrategia Gobierno en Linea se articulé con el Modelo Integrado |
Il de Planeacion y Gestion -MIPG, como herramienta dinamizadora para cumplir fas metas de §
| las politicas de desarrollo administrativo y se articul6 con otras politicas esenciales para la §
il gestidn publica en Colombia, como la Politica Antitramites, la Politica Nacional del Servicio |
| al Ciudadano, la Politica de Rendicién de Cuentas a la Ciudadania, la Politica Nacional §
Anticorrupcion, y la Politica Nacional de Archivo y Gestion Documental, entre otras.

Que el Decreto 1488 de 2017 modifica el decreto 1083 de 2015 y se definen los lineamientos |
| del modelo integral de planeacién y gestién para el desarrollo administrativo y la gestion de
| la calidad para la gestion publica.

Il Que la Resolucién No. 5095 de 2018 expedida por el Ministerio de Proteccion Social, |f
| modifica el anexo técnico de la Resolucién No. 1445 del 2006 y se adopta el Manual de |
|| Acreditacion en Salud Ambulatorio y Hospitalario de Colombia versién 3.1, el cual evalla
3_ entre otros el Grupo de Estandares de Gestién de Tecnologia.

| Que en el Documento CONPES 3975 de 2019, sobre Politica Nacional para la |
It Transformacién Digital e Inteligencia Artificial, se establece acciones encaminadas a |§
I impulsar la fransformacion digital del sector plblico y del sector privado mediante la |
| disminucion de barreras que impiden la incorporacion de tecnologias digitales, el
il fortalecimiento del capital humano y la creacién de condiciones habilitantes para el |
il aprovechamiento de las oportunidades de la transformacion digitat.

! Que el articulo 9 del Decreto 2106 de 2019, "Por el cual se dictan normas para simplificar, [¢
il suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en la §
administracion publica”, establece disposiciones en materia de gestién documental para las |
! entidades del Estado y dispone gque las autoridades deberan integrarse y hacer uso del |{
Il modelo de Servicios Ciudadanos Digitales para lograr mayor nivel de eficiencia en la
il administracidén puablica y una adecuada interaccion con los ciudadanos y usuarios, ]
| garantizando el derecho a la utilizacion '
! de medios electrdnicos.

5; Que en el documento CONPES 3995 de 2020, que contiene la Politica Nacional de
|| confianza y seguridad digital, busca fortalecer las capacidades de las muitiples partes |

| interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en §
I
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| sus actividades socioeconémicas en el entorno digital, en un marco de cooperacién, |
| colaboracion y asistencia.

! Que, la Ley 2052 de 2020 establece disposiciones transversales a la rama ejecutiva del |
nivel nacional y territorial y a los particulares que cumplan funciones piblicas y/o {
| administrativas, en relacién con la racionalizacién de tramites y la digitalizacion y
| automatizacion de estos, asi como tramites en linea y servicios ciudadanos digitales, ||
| elementos propios de la Politica de Gobierno Digital.

ll Que, en la Resolucidén 1519 de 2020 del MinTIC, se definieron los lineamientos para la ||
publicacion y divulgacion de la informacion sefialada en la Ley Estatutaria 1712 del 2014 y §f
| se establecieron los estandares de publicacion y divuigacion de contenidos e informacion,
| los criterios para la estandarizacion de contenidos e informacién en materia de accesibilidad §
I web en los portales web y sedes electronicas, las condiciones minimas técnicas y de |
Il seguridad digital, y las condiciones minimas de publicacién de datos abiertos. '

| Que, la Resolucidn 500 de 2021, expedida por el MinTIC, establecié los lineamientos vy ||
| estandares para la estrategia de seguridad digital, y la adopcion del modelo de seguridad y |
| privacidad, como habilitador de la politica de Gobierno Digital. En consecuencia, la |
5 seguridad y privacidad de la informacion, y el Modelo de Seguridad y Privacidad de la
i Informacién adoptado. mediante el acto administrativo en mencion, y fas normas que lo ||
! desarrollan son un pilar fundamental para la configuracién y desarrollo del habilitador de
| Seguridad y Privacidad de la Informacion de que trata el presente Decreto. :

| Que, el documento CONPES 4023 de 2021, "Politica para la Reactivacién, la repotenciacion |
l v el Crecimiento Sostenible e Incluyente: Nuevo Compromiso por el Futuro de Colombia”, |
| plantea la necesidad de acelerar, complementar y fortalecer los habilitadores digitales en el ||
| sector publico, mediante el fortalecimiento de la Conectividad, el aumento y aceleracion de |f
[l los servicios y soluciones digitales en el sector pablico y despliegue de infraestructura Ti |
il para su aprovechamiento estratégico en el sector pubiico.

| Que el documento CONPES 4070 de 2021 de "Lineamientos de Politica para la ff
| Implementacion de un Modelo de Estado Abierto", establece acciones para generar |
| confianza ciudadana en la institucionalidad plblica y avanzar en una agenda de |
|| construccién conjunta de soluciones a los problemas publicos, sefialando que el uso de las |§
i Tecnologias de la Informacion y las Comunicaciones es un atributo esencial de la apuesta
| por un Estado abierto. :

i Que mediante la Resolucidén 1328 del 30 de agosto de 2021 del Ministerio de Proteccion ||
| Social, se modifica el Articulo 1 de la Resolucion 5095 del 19 de noviembre de 2018, el cual |
] adopta los estandares de acreditacion para Instituciones Prestadoras de Servicios de Salud
| con énfasis en servicios de baja complejidad, contemplando estandares que fortalecen los |
! procesos en materia de seguridad del paciente articulado con la gestion del riesgo en las |§
Il Instituciones. '

| Que mediante el Decreto 1263 de 2022 se modifica parcialmente el Decreto Unico |
| Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones, con el f
| fin de definir lineamientos y Estandares para la Transformacion Digital de la Administracion §
Publica en el marco de la Politica de Gobierno Digital, de conformidad con el articulo 147 ||
il de la Ley 1955 de 2019, o la norma que la modifique, adicione o sustituya. '
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|| Que, mediante la Resolucién 460 de 2022, expedida por Ministerio de las TIC, expidi6 el §
| Plan Nacional de Infraestructura de Datos estableciendo los lineamientos generales para |
| su implementacion, con el fin de impulsar la toma de decisiones basadas en datos de os i
l sujetos obligados a la Politica de Gobierno Digital, a partir del aumento, uso y '
i aprovechamiento de la informacién e incorporando el enfoque de datos como |f
| infraestructura, '

il Que con la expedicion del Decreto 1389 de 2022 se establecié los lineamientos generales |f
|| para fortalecer la gobernanza en la infraestructura de datos en Colombia. '

| Que mediante el Decreto 767 de mayo de 2022, se establecen los lineamientos generales |
|| de la politica de gobierno digital entendida como el uso y aprovechamiento de las TIC para
impactar la calidad de vida de los ciudadanos y ia competitividad del pais, promoviendo el
I valor de lo pUblico con la transformacion digital del Estado. La siguiente tabia incluye los §
elementos que componen la politica. '

| Que mediante la Ley 2294 de 2023, se expide el Plan Nacional de Desarrollo 2022-2026 ;
Il “Colombia Potencia Mundial de la Vida” y en su articulo 43 sefiala las medidas que ||
|| implementara el Ministerio de las Tecnologias de la Informacion y las comunicaciones. '

|| Que la Junta Directiva mediante Acuerdo No 05 del 4 de junio del 2024 aprobé el Plan de |
| Gestion y Plan de Desarrolio de la Gerente de la Empresa Social del Estado Salud del §
| Tundama para el periodo 2024 — 2028 “Transformamos con Amor fa Salud para Duitama’,
i en el cual se establece como un Objetivo estratégico Gestionar herramientas tecnoldgicas §
Il que permitan innovar y mejorar los procesos institucionales, impactando de manera positiva |
| la atencion centrada en el usuario y su familia.

l Que, en igual sentido, se identificd la importancia del desarrolio de capacidades para la '
innovacion publica digital en el marco de la Politica de Gobierno Digital, toda vez que esta :
| permite la adopcidn de tecnologias digitales emergentes para mejorar los servicios y la
! gestion del Estado, garantizar el derecho de acceso a la informacion plblica € impacta la
|| calidad de vida y la competitividad. Asimismo, se encontré que los datos constituyen un i
|| activo estratégico de las entidades.

| Que la politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018 (cuyas |
|| disposiciones se compilan en el Decreto 1078 de 2015, “Decreto Unico Reglamentario del __
[l sector TIC®, especificamente en el capitulo 1, titulo 9, parte 2, libro 2), forma parte del
l Modelo Integrado de planeacién y Gestion (MIPG) y se integra con las politicas de Gestion |
Il y Desempefio Institucional en la dimensidn operativa de Gestidn para el Resultado con §
Valores, que busca promover una adecuada gestion interna de las entidades y un buen
| relacionamiento con el ciudadano, a través de la participacién y la prestacion de servicios |
| de calidad.

Que en el Decreto 1078 de 2015, “Decreto Unico Reglamentario del sector TIC” en su |
|| articulo 2.2.9.1.2.2 Manual de Gobierno Digital. Para la implementacion de la Politica de |t
| Gobierno Digital, las entidades publicas deberan aplicar el Manual de Gobierno Digital que ||
! define los lineamientos, estandares y acciones a ejecutar por parte de los sujetos obligados
| de esta Politica de Gobierno Digital, el cual sera elaborado y publicado por el Ministerio de 5
i Tecnologias de la Informacion y las Comunicaciones, en coordinacion con el Departamento |
i Nacional de Planeacion.
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Il Que, en mérito de lo expuesto;

RESUELVE:

| ARTICULO PRIMERO. ACTUALICESE la Politica de Gobierno Digital de la Empresa
I Social de! Estado Salud del Tundama, 1a cual tiene como objetivo el uso y aprovechamiento |
| de las tecnologias de la informacién y las comunicaciones para consolidar un Estado y '?
| ciudadanos competitivos, proactivos e innovadores, que generen valor publico en un
| entorno de confianza digital. ’

| ARTICULO SEGUNDO. ADOPTESE el Manual de Gobierno Digital elaborado y publicado ||
| por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, en coordinacion ||
| con el Departamento Nacional de Planeacion, a tener en cuenta para la implementacién de ||
i |2 Politica de Gobierno Digital en la ESE Salud el Tundama, en el mismo se define los
| lineamientos, estandares y acciones a ejecutar por parte de los sujetos obligados de esta |f
Politica de Gobierno Digital. El cual hace parte integral de la presente politica, en su version
| mas reciente. :

| Paragrafo 1. El Manual podra ser actualizado cuando lo determine la entidad a traveés del
ll proceso de Gestién de la Informacion y Comunicacién Organizacional o cuando asi lo §
[l recomiende el Comité de Gestion y Desempefio Institucional. '

| Paragrafo 2. El Manual se articulara con los lineamientos que defina el Consejo Nacional |
| de Politica Economica y Social (CONPES) y se relacionen con los Componentes de la :
politica de Gobierno Digital y se constituira en herramienta metodoldgica del manual
i operativo del Modelo Integrade de Planeacion y Gestion. '

il ARTICULO TERCERO. PRINCIPIOS Y VALORES. La politica de Gobierno Digital de la
| ESE Salud del Tundama, se desarroliara conforme a los principios que rigen la funcién y |§
| los procedimientos administrativos consagrados en el articulo 209 de la Constitucion |
| Politica, Articulo 3 de la Ley 489 de 1998, articulo 3 de la Ley 1437 de 2011, articulos 2y 3 ||
il de la Ley 1712 de 2014, asi como los que orientan el sector TIC, establecidos en el articulo §

2 de la ley 1341 de 2009 y en particular los siguientes:

|| Transparencia: nuestras actuaciones y decisiones seran claras, garantizaremos el acceso |
| a la informacion oportuna para el ejercicio del control social.

| Eficiencia y compromiso social: los funcionarios y colaboradores de la ESE Salud del §
| Tundama ponemos a disposicién de la entidad nuestras capacidades y destrezas ;
| académicas, profesionales, sociales y humanas para sacar adelante todo aquello que se |
i nos ha confiade; dando mas de lo que se espera de nosotros y ejerciendo nuestras :
| funciones y actividades en estricto cumplimiento de la ley. '

Legalidad: fodas las actuaciones que desarrollemos como servidores puablicos y
| colaboradores de la ESE Salud del Tundama estaran fundamentadas o sustentadas desde

Il el punto de vista constitucional y legal.

| Interés general y prevalencia del bien comlin: las decisiones que se tomen en la entidad

Buscaran solamente el interés com(n; no se tolerard el abuso de poder o el trafico de |

| influencias.
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! Innovacién: En virtud de este principio el Estado y los ciudadanos deben propender por la |
l generacion del valor publico a través de la introduccion de soluciones novedosas que hagan §
| uso de TIC para resolver probleméticas o necesidades identificadas. :

'; Competitividad: Segln este principio el estado y los ciudadanos deben contar con §
| capacidades y cualidades idoneas para actuar de manera agil y coordinada, optimizar ia |
|| gestion piblica y permitir la comunicacién permanente a través del uso y aprovechamiento |
il de las TIC.

! Proactividad: Con este principio se busca que el Estado y los ciudadanos trabajen de
§ manera conjunta en el disefio de politicas, normas, proyectos y servicios, para tomar :
# decisiones informadas que se anticipen a los acontecimientos, mitiguen riesgos y atiendan |
i las necesidades especificas de los usuarios, buscando el establecimiento lazos de :
i cooperacién con el uso y apropiacion de las TIC

il Seguridad de 1a informacion Este principic busca crear condiciones de uso confiable en i
el entorno digital, mediante un enfoque basado en la gestion de riesgos, preservando la ]
i| confidencialidad, integridad y disponibilidad de la informacion de las entidades del Estado, §
Il y de los servicios que prestan al ciudadano.

| VALORES:

. Honestidad: actio siempre con fundamento en la verdad, cumpliendo mis deberes con |§
| transparencia y rectitud, y siempre favoreciendo el interés general.

i Respeto: reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes ;
| v defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicion.

| Compromiso: soy consciente de la importancia de mi rol como servidor publico y contratista |
Il v estoy en disposicion permanente para comprender y resolver las necesidades de las ]
il personas con las que me relaciono en mis labores cotidianas, buscando siempre mejorar |
| su bienestar. "

| Diligencia: cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo ?_
Il de la mejor manera posible, con atencién, prontitud, destreza y eficiencia, para asi optimizar §
| el uso de los recursos del Estado. '

Justicia: actio con imparcialidad garantizando los derechos de las personas, con equidad,
|| igualdad y sin discriminacion. :

| Integridad: actiio con entereza moral, rectitud y honradez en la conducta y en el
| comportamiento. :

il ARTICULO CUARTO: OBJETIVO DE LA POLITICA: La politica de gobierno digital en la |
| ESE Salud del Tundama tiene como objetivo principal de fortalecer y optimizar la provision §
| de los servicios digitales, la interaccion entre el Estado y los ciudadanos, mediante el uso y |§
| aprovechamiento de las tecnologias de la informacion, realizando una gestién eficiente |f
 tanto interna como externa que permita impulsar la transformacion digital en la entidad en |
| un entorno confiable que facilite ia apertura y ia utilizacion de los datos publicos, el disefio ||
conjunto de servicios, politicas y normas, y fa identificacion de soluciones a problematicas :
il de interés coman,
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i De conformidad con la Politica de Gobierno Digital, el compromiso de la ESE Salud del
Tundama se hace visible con el cumplimiento de ios siguientes objetivos especifico: ]

| Mejorar los procesos y la capacidad tecnologica de la entidad, mediante el |
| establecimiento e implementacion de lineamientos para la gobernanza, publicacion, uso vy
| apropiacion de datos seguros y confiables.
e Dar continuidad a la implementacion del Modelo de Seguridad y Privacidad de la
| Informacion.
e Desarrollar capacidades para el fortalecimiento institucional implementando el enfoque
| de arquitectura empresarial en la gestion, gobierno y desarrollo de proyectos con
| componentes de Tecnologias de la informacion. |
l & Promover la toma de decisiones basado en datos a partir del uso y aprovechamiento de |
| la informacion. :

| ARTICULO QUINTO: ALCANCE. La Politica de Gobierno en Linea aplica a todos los |f
| funcionarios y colaboradores de la E.S.E. Salud del Tundama, con el propésito fundamental :
Il de facilitar un modelo que permita no solo a los servidores y colaboradores sino a usuarios |
y sus familias, la implementacion de procesos seguros y eficientes, originados en el acceso
i a la informacion veraz, a espacios y a herramientas seguras, efectivas, agiles, y faciles de |
| usar para interactuar con la ESE a través de medios digitales. ]

| ARTICULO SEXTO: RESPONSABLES. El LIDER NACIONAL DE LA POLITICA DE |
il GOBIERNO DIGITAL. El Ministerio de Tecnologias de [a Informacion y las|f
Il Comunicaciones, a través de la Direccién de Gobierno Digital o quien haga sus veces, s |
quien lidera la Politica de Gobierno Digital, en articulacién con las demas entidades del |
Modelo Integrado de Planeacién y Gestién cuando las tematicas o funciones misionales lo §
| requieran. :

' EL RESPONSABLE INSTITUCIONAL DE LA POLITICA DE GOBIERNO DIGITAL. |
|| Representante legal de la entidad denominado sujeto obligado, sera el responsable de |
! coordinar, adoptar, implementar, hacer seguimiento y verificacion de la implementacion de |
| 1a Politica de Gobierno Digital. :

l EL RESPONSABLE DE ORIENTAR LA IMPLEMENTACION DE LA POLITICA DE |
| GOBIERNO DIGITAL. El Comités Institucional de Gestidn y Desempefio de conformidad a |
| lo sefialado en el articulo 2.2.22.3.8 del Decreto 1083 de 2015, sera el responsable de ||
Il orientar la implementacion de la politica de Gobierno Digital en la ESE Salud del Tundama,
:_' conforme a lo establecido en el Modelo integrado de Planeacion y Gestion. :

| EL RESPONSABLE DE LIDERAR LA IMPLEMENTACION LA POLITICA DE GOBIERNO |
| DIGITAL. El Lider de Gestion de la Informacion y Comunicacién Organizacional, tendra la :
! responsabilidad de liderar la implementacion de la Politica de Gobierno Digital. Los demas |
procesos de la entidad serén corresponsables de la implementacién de la Politica de
! Gobierno Digital en los temas de su competencia. :

| El Lider de Gestion de la Informacién y Comunicacién Organizacional de la entidad, dara el :
| direccionamiento tecnoldgico para la formulacion, articulacion y administracion de todos los ||
f componentes de la politica y articulara dentro del proceso con el profesional o técnico de |
| apoyo, el cumplimiento de los lineamientos de la politica, asi como realizar seguimiento |
| trimestral al avance de los planes de la politica. '
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| Los lideres de los diferentes procesos de la entidad deben impulsar, apoyar, evaluar y hacer |
seguimiento al cumplimiento en concordancia con sus competencias y nivel de {
| responsabilidad dentro del respectivo proceso, asi como generar las recomendaciones de |
| mejoramiento pertinentes las cuales pondré en conocimiento del Lider de Gestion de la |
| Informacidn y Comunicacién Organizacional para o de su competencia. '

ARTICULO SEPTIMO. RESPONSABILIDADES. Las responsabilidades generales para el |
| cumplimiento de la politica de gobierno digital en la ESE Salud del Tundama, atendiendo a |
los diferentes niveles de responsabilidad descritos en el articulo anterior, seran, entre otros: _f

» Nivel directivo o Alta direccion conformada por: Gerente y lideres de procesos:

il a) Definir lineamientos, politicas y objetivos de gobiernc digital. :
| b) Destinar recursos financieros, econémicos, tecnoldgicos, humanos, entre otros; para el |
| desarrollo de la politica. _
Il c) Designar responsables para brindar pronta asesoria y cumplimiento de los objetivos y 5:
i politica de Gobierno digital. 5
. d) Liderar la revision anual de implementacion y desempefio de la politica. _
| ©) Participar y promover la participacion de sus colaboradores en las actividades de |
| capacitacion y/o entrenamiento definidas por el equipo de trabajo de Tecnologias de la ||
Il Informacion y MinTIC. :
il ) Contribuir a la planificacion de actividades para el desarrollo de la politica.
q) Dar respuesta a solicitudes realizadas por entidades estatales relacionadas con Gobierno
| Digital.

» Nivel Operativo conformado por: profesionales, técnicos, tecnodlogos, asistenciales,
contratistas, subcontratistas:

! a) Participar y promover las actividades de capacitacion y/o entrenamiento definidas por |§
| gobierno digital desde el equipo de trabajo de Tecnologias de la Informacién. |
| b) Documentar y recolectar la informacion requerida para la implementacién y seguimiento
il de la Politica de Gobierno digital. '
Il ¢} Elaborar desde el equipo de trabajo de tecnologias de la informacién informes de gestion |
| detallando actividades, solicitudes, requerimientos referentes a Gobierno Digital de Ia |f
Il entidad ;
| d) Aportar y participar en los informes técnicos enfocados a gobierno digital desde el area ||
de conocimiento y de sus competencias.

| e) Dar a conocer actividades de mejora a la politica o Plan de trabajo de Gobierno Digital. {
l ) Apoyar en el monitoreo y seguimiento de datos para identificar y evaluar aspectos e ||
Il impactos criticos digitales. '

> Actores externos: Comunidad en general, autoridades competentes y demas ||
interesados en la Politica. '

i| 2. Participar de manera activa en los programas, proyecios, capacitaciones y campafnas
| destinados por la ESE Salud del Tundama dando cumplimiento a las politicas, objetivos y ||
Il metas de la entidad. |
I b. Seguir procedimientos y programas de buenas practicas digitales dirigidos a disminuir |§
il los aspectos criticos en seguridad digital. '
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I ARTICULO OCTAVO: TERMINOS Y DEFINICIONES: La E.S.E. Salud del Tundama,
| adopta la terminologia para la politica de Gobierno Digitai: -

Il Accesibilidad: Es una caracteristica deseable en las paginas web e interfaces graficas de
| los sistemas de informacion que consiste en la posibilidad que tiene un usuario de acceder |
| 2 un sitio web y navegar en él, sin importar que cuente con aigun tipo de discapacidad. :

It Activo: Cualguier cosa que tenga valor para la organizacidon. Existen diversos tipos de
| activos en una organizacién como: informacion, software, programas de computador, fisicos [§
It como los computadores, servicios, la gente y sus aptitudes, habilidades, y experiencia, |
! intangibles como Reputacion o Imagen. |

| Activos de Informacién: Los activos de informacion son el resultado de la construccion de |
| un inventario y clasificacion de los activos que posee la entidad de acuerdo con Ia Politica
| General de Seguridad y Privacidad de la informacion, la cual determina que activos posee ||
la entidad, como deben ser utilizados, asi como los roles y responsabilidades que tienen |
il los funcionarios sobre los mismos de los datos y la informacion misional, operativa y
il administrativa de cada entidad, 6rgano u organismo. :

| Confidencialidad: Se refiere a que la informacién solo puede ser conocida por individuos :
| autorizados.

| Datos Abiertos. Los datos abiertos son informacion publica dispuesta en formatos que |

| permiten su uso y reutilizacién bajo licencia abierta y sin restricciones legales para su |
| aprovechamiento. En Colombia, la Ley 1712 de 2014 sobre Transparencia y Acceso a la |
Informacién Plblica Nacional, define los datos abiertos en el numeral sexto como "todos |
| aquellos datos primarios o sin procesar, que se encuentran en formatos estandar e :
| interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de '
| las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a ||
| disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que |
| terceros puedan reutilizarlos y crear servicios derivados de los mismos. '

| Digitalizacién: Es el proceso mediante el cual se realiza ia transformacion de aigo real |
Il (fisico, tangible o anélogo) a datos digitales (bits, unos y ceros), con el propésito de que
| dichos datos digitales puedan ser accedidos, manipulados y aprovechados para diferentes
! fines a través de equipos de computo (computadores, dispositivos maéviles, entre ofros). La |f
| digitalizacion en un paso o etapa dentro de un proceso de transformacion digital, dado que [§

# Eficienciaz Optimizar procesos administrativos y reducir la burocracia a través de la :
| digitalizacion de servicios.

| Estado Abierto: Esta linea de accién busca promover fa fransparencia en la gestion
il pablica con un enfoque de apertura por defecto, y el fortalecimiento de escenarios de §
| dialogo que promuevan la confianza social e institucional.

| Estandar: Es el conjunto de caracteristicas y requisitos que se toman como referencia o ||
| modelo y son de uso repetitivo y uniforme. Un estandar se construye a través de consenso
I v refleja la experiencia y las mejores practicas en un area en particular, implican uniformidad |
Il vy normalizacién y es de obligatorio cumplimiento. '

Gobierno Digital: De forma general, consiste en el uso de las tecnologias digitales como
| parte integral de las estrategias de modernizacion de los gobiernos para crear valor publico. &
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| Esto depende de un ecosistema de actores gubernamentales, ONG, empresas, g
| asociaciones ciudadanas e individuos que dan soporte a la produccién y acceso a datos, :
| servicios y contenido a través de interacciones con el gobierno. En Colombia, Gobierno §
| Digita! es la politica pablica liderada por el Ministerios de Tecnologias de la Informacion y |
ll las Comunicaciones — Ministerio TIC, que tfiene como objetive “Promover el uso y |
| aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar |§
Il en Estado y ciudadanos competitivos, proactivos, e innovadores, gue generen valor publico ||
| en un entorno de confianza digital” ]

| Gestién de Tl: Es una practica, que permite operar, innovar, administrar, desarrollar y usar f
| apropiadamente las tecnologias de la informacion (T1). A través de la gestion de T, se opera |
l e implementa todo lo definido por el gobierno de Tl. La gestién Tl permite a una organizacion |
Il optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar las §
mejores practicas. :

| Inclusién: Asegurar que todos los ciudadanos, independientemente de su situacion |
| socioecondmica, tengan acceso a servicios digitales.

! Innovacion: Fomentar el uso de nuevas tecnologias para mejorar los servicios y la |f
| experiencia del usuario. '

| Interoperabilidad: Es la capacidad de las organizaciones para intercambiar informacién y |§
| conocimiento en el marco de sus procesos de negocio para interactuar hacia objetivos |
I mutuamente beneficiosos, con el propésito de facilitar la entrega de servicios digitales a §
| ciudadanos, empresas y a ofras entidades, mediante el intercambio de datos entre sus §
il sistemas de Tecnologias de Informacion y Comunicacion. :

| Lineamiento: Es una directriz o disposicién obligatoria para efecto de este manual que f
i debe ser implementada por las entidades publicas para el desarrollo de la politica de 3
| gobierno  digital. Los lineamientos pueden ser a través de estandares, guias,

| recomendaciones o buenas practicas. '

| Participacion ciudadana: Promover la interaccién y el involucramiento de los ciudadanos |§
| en la toma de decisiones.

| Politica: De acuerdo con el documento emitido por la Gerencia la definicién de Politica es: |
Il el conjunto de directrices que orientan las acciones de los trabajadores y colaboradores de |
| la entidad para cumplir con la implementacion de un tema estratégico, para el desarrollo de |
Il ta misién y la visién de Ia Entidad. Desarrolla conceptos propios o la Entidad puede alinearse |
ll a legislaciones, sistemas o metodologias externas.

|l Transparencia: Facilitar el acceso a la informacién publica y fomentar la rendicién de |
! cuentas.

| Tecnologias Digitales: Son herramientas, sistemas, dispositivos y recursos electrénicos |
I que generan, almacenan o procesan datos en forma bits (0 y 1). Estos incluyen redes ||
_? sociales, juegos y aplicaciones en linea, multimedia, aplicaciones de productividad,
: computacién en la nube, sistemas interoperables, dispositivos moviles, enire otros.

il Tramite: Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar ||
| los usuarios para adquirir un derecho o cumplir con una obligacién prevista o autorizada por
| |2 Ley. EI Tramite se inicia cuando ese particular activa el aparato puablico a través de una |
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| peticion o solicitud expresa y termina (como Tramite) cuando la administracién publica se j
| pronuncia sobre este, aceptando o denegando la solicitud. j

| Transformacion Digital: Es un proceso de reinvencién o modificacion en la estrategia o |
I modelo del negocio, que responde a necesidades de supervivencia de las organizaciones |
| v se apoya en el uso de Tecnologias de la informacion y las comunicaciones. j

| Usabilidad: Es un anglicismo que aparecié hace algunos afios, que significa facilidad de [§
uso. Desde la norma ISO 9241-11 (1998), usabilidad se define como “ef grado en que un |
| producto puede ser usado por determinados usuarios para lograr sus propésitos con
| eficacia, eficiencia y satisfaccion en un contexto de uso especifico”. j

Valor Publico: Se relaciona con la garantia de derechos, la satisfaccion de necesidades vy |
| la prestacion de servicios de calidad. Por ello, somos conscientes que no solo es hacer uso ||
| de las tecnologias, sino cémo las tecnologias ayudan a resolver problemas reales. Este |
I seria el fin dltimo del uso de los medios digitales en la relacién del Estado y el ciudadano. i

| ARTICULO NOVENO: DIRECTRICES DE LA POLITICA. Para la aplicacion de Ia Politica
| Gobierno Digital de la ESE Salud del Tundama los funcionarios y colaboradores, deben
| adoptar las directrices que se describen a continuacion; asi como, las que estén contenidas |§
l en los documentos producidos para desarrollar la politica (Lineamientos, manuales, ||
procedimientos, guias, formatos, etc.) :

| ARTICULC DECIMO: ESTRUCTURA GENERAL DE LA POLITICA. La ESE salud del |
il Tundama promueve el uso y aprovechamiento de las tecnologias de la informacion, con el §
| fin que los colaboradores de la entidad y las personas que interactian con el usuario sean
| competitivos, proactivos e innovadores, generando valor publico en un entorno de confianza {
| digital, habilitando servicios digitales de confianza puestos a disposicion de ciudadanos, §
Il usuarios y grupos de interés prestando servicios répidos, sencillos y (tiles para ellos. La ;
politica de Gobiemo digital forma parte del Modelo Infegrado de Planeacion y Gestion
L (MIPG), la cual pertenece a la dimensién 3. :

| Esta dimension consiste en un “marco de referencia para dirigir, planear, ejecutar, hacer |
| seguimiento, evaluar y controlar la gestién de fas entidades y organismos pubjicos, con el |
fin de generar resultados y valor pablico que atiendan los planes de desarroffo y resuelvan |§
| las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio”. |

| ARTICULO DECIMO PRIMERO: COMPONENTES DE LA POLITICA DE GOBIERNO

| DIGITAL. Se desarrolla a través de componentes y habilitadores transversales que,
acompafiados de lineamientos y estandares, permitan el logro de los propositos que [§
| generan valor publico en un entorno de confianza digital a partir del aprovechamiento de _'
l 1as TIC, la politica de gobierno digital tiene 2 componentes fundamentales, habilitadores
transversaies los cuales conilevan a cumplir 5 propoésitos, conforme se describe a
| continuacion: '

| 1. Componentes de la Politica de Gobierno Digital: son las lineas de accion que orientan |
| ef desarrollo y la implementacién de la politica de Gobierno Digital a fin de lograr sus |
| propésitos. Los componentes son:

1.1. TIC PARA EL ESTADO Tiene como objetivo mejorar el funcionamiento de las
entidades publicas y su relacion con otras entidades publicas, a través del uso de |
las Tecnologias de [a Informacion y las Comunicaciones. Al
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1.2. TIC PARA LA SOCIEDAD: Tiene como objetivo fortalecer la sociedad y su
relacion con el Estado en un entorno confiable, que permita la apertura y el |
aprovechamiento de los datos publicos, la colaboracion en el desarrollo de
productos y servicios de valor publico en el disefic de servicios, la participacion
ciudadana en el disefio de politicas y normas, y la identificacién de soluciones a |
problematicas de interés comun.

| 2. Habilitadores transversales que componen la estructura de la politica de gobierno
| digital: son los elementos fundamentales de:

Il Sequridad de la_Informacion: busca que las entidades pulblicas implementen los §
l lineamientos de seguridad de la informacion en todos sus procesos, tramites, servicios, |
| sistemas de informacidn, infraestructura y en general, en todos los activos de informacion |}
| con el fin de preservar la confidencialidad, integridad y disponibilidad y privacidad de los
I datos. Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la Informacién §
| -MSPI, que contempla 6 niveles de madurez. '

| Arquitectura: busca que las entidades apliquen en su gestién un enfoque de Arquitectura |f
| Empresarial fortalecimiento para el de sus capacidades institucionales y de gestion de Tl. §
| El habilitador de Arquitectura soporta su uso e implementacion en el Marco de Referencia ;f
| de Arquitectura Empresarial de! Estado, que es el instrumento que establece la estructura ;'
i conceptual, define lineamientos, incorpora mejores practicas y traza la ruta def;
i implementacion que una entidad publica debe realizar. :

| Servicios ciudadanos Digitales: busca que todas las entidades piblicas implementen lo |
Il dispuesto en el titulo 17 de ia parte 2 del libro 2 del Decreto 1078 de 2015, que establece
| los lineamientos para la prestacion de los servicios ciudadanos digitales, y para permitir el
| acceso a la administracion plblica a través de medios electronicos. Conforme a dicha |}
[l normativa, los servicios digitales se clasifican en servicios basicos: autenticacion {f
Il biométrica, autenticacién con cédula electronica, digital, carpeta autenticacion ciudadana e §
interoperabilidad, los cuales son de obligatorio uso y adopcidn; y servicios especiales, que ;
I son adicionales a los servicios basicos, como el desarrollo de aplicaciones o soluciones |
| informéticas para la prestacion de los servicios ciudadanos digitales basicos. :

| Estos elementos, permiten el desarrollo de los componentes y el logro de los propésitos de §
| la politica de Gobierno Digital.

| ARTICULO DECIMO SEGUNDO: ELEMENTOS QUE COMPONEN LA ESTRUCTURA DE |
| LA POLITICA DE GOBIERNO DIGITAL. De acuerdo con lo establecido por MINTIC, el |
| objetivo de cada uno de los elementos es:

Il ¢ Gobernanza: Este elemento se basa en el relacionamiento entre el orden nacional v |
| territorial, y el nivel central y descentralizado. Asimismo, involucra a los grupos de interés |
| en la toma de decisiones, la definicion de los focos estratégicos de accidn vy la distribucion ||
de los recursos disponibles.
e Innovacion Publica Digital: La Politica de Gobierno Digital propendera por la generacion
Il de valor publico a través de la introduccion de soluciones novedosas y creativas que hagan |
uso de las TIiC y de metodologias de innovacion, para resolver problematicas publicas ::
! desde una perspectiva cenfrada en los ciudadanos. _
. e Habilitadores: Corresponde a las capacidades que les permitan gjecutar las Lineas de |
Accidén de la Politica de Gobierno Digital Se mantienen los tres habilitadores de la actual
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Politica de Gobierno Digital: Arquitectura, Seguridad y privacidad de la informacion, v |
| Servicios ciudadanos digitales.
il ¢ Se adiciona el habilitador "Cultura y Apropiacion”, el cual busca desarrollar las
| capacidades de los sujetos obligados y los Grupos de Interés, requeridas para el acceso, |j
| Uso y aprovechamiento de las TIC. |
i o Lineas de accién: Son las acciones orientadas a desarrollar servicios y procesos "
| inteligentes, tomar decisiones basadas en datos y consolidar un Estado Abierto, con el fin §
| de articular las Iniciativas Dinamizadoras de la Politica de Gobierno Digital. Estas Lineas |§
| de Accion se materializaran en las sedes electrénicas de cada uno de los sujetos obligados, |§
| siguiendo los estandares sefialados para tal fin. :
o Iniciativas dinamizadoras: Las iniciativas dinamizadoras comprenden los Proyecios de ||
| Transformacion Digital y las Estrategias de Ciudades y Territorios Inteligentes, que ||
materializan las Lineas de accion y permiten dar cumplimienio al objetivo de la Politica. |

| ARTICULO DECIMO TERCERO. LINEAMIENTOS DE LA POLITICA DE GOBIERNO
| DIGITAL DE LA ESE SALUD DEL TUNDAMA. El equipo de trabajo de Tecnologias de la |f
| Informacién establece la siguiente estructura para la definicioén de los planes y estrategias ||
| para la implementacién de ia Politica de Gobierno Digital:

ELEMENTO LINEAMIENTO

Desarrollar un modelo de gobernanza que involucre
a los grupos de interés en la toma de decisiones y
defina los focos esiratégicos de accién vy la
distribucion eficiente de los recursos disponibles de
ia entidad.

Gobernanza
Implementar un modelc de gobermanza que
involucre a los grupos de interés en la toma de
decisiones y defina los focos estratégicos de accidn
y la distribucion eficiente de los recursos
disponibles de la ESE.

Generar soluciones novedosas y creativas que
permitan el uso adecuado de las Tecnologias de la
informacion y las Comunicaciones, de !as
metodologias de innhovacion, para resolver
problematicas publicas desde una perspectiva
centrada en los ciudadanos.

Fortalecer las capacidades tecnologicas
institucionales mediante el uso adecuado de las TIC
y su alineacién con las necesidades de la entidad,
mejorando los servicios a los ciudadanos y el
cumplimiento de la Politica de Gobierno Digital.

Innovacién piablica digital

Desarrollar capacidades para el fortalecimiento
Habititador 1 Modelo de institucional implementando el enfoque de
arquitectura arquitectura arquitectura empresarial en la gestion, gobiemo y
T empresarial desarrolio de proyectos con componenties de
Tecnologias de la Informacién.

Gestionar y gobernar las Tecnologias de [a
Informacidn (T1) de forma adecuada y de ofrecer
mejores servicios a los ciudadanos.

Implementar el Plan Estratégico de Tecnologias de
la Informacién (PETY)

Contribuir en la entrega de servicios digitales, de
Habilitador 2 manera completa, adecuada, minimizando los
servicios Marco de pasos y evitando el desplazamiento del ciudadano
ciudadanos interoperabilidad | @ diversas entidades para obtener la informacion
digitales : necesaria de una entidad y acceder asi a sus
derechos y obligaciones con el Estado.
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Habilitador 3
cuftura y
apropiacion

Cultura y
apropiacion

Promover el uso y aprovechamiento de las
Tecnologias de la Informacion entre la Entidad y los
grupos interesados a través de los medios digitales.

Desarrollar capacitacicnes a los colaboradores de
la entidad sobre Politica de Gobiermno Digital.

Habilitador 4
seguridad y
privacidad de
la informacion

Habilitador
seguridad y
privacidad de la
informacion

Realizar  periodicamente  sensibilizacién  y
comunicacion de lo politica de seguridad digital y
los riesgos a los que se exponen los funcionarios en
materia de seguridad de la informacion de la
entidad.

Elaborar Autadiagnéstico del Modelo de Seguridad
y Privacidad de la informacion (MSPI)

Generar Informe se seguimienfo a Ia
implementacion de controles de seguridad.

Lineas de
accion

Servicios y
procesos
inteligentes

Desarrollar servicios y procesos digitales,
automatizados, accesibies, adaptativos y basados
en criterios de calidad, a partir del entendimiento de
las necesidades del usuario y su experiencia,
implementando esquemas de atencidn proactiva y
el uso de tecnologias emergentes

Decisiones
basadas en
datos

Promover el desarrollo institucional impulsado por
datos, entendiéndose como infraestructura vy
activos estratégicos, a través de mecanismos de
gobernanza para el acceso, intercambio,
reutilizacién y explotacién de los datos, que den
cumplimientc a las nomas de proteccion y
tratamiento de datos personales y permitan mejorar
ia foma de decisiones v la prestacion de servicios
de ESE.

Estado abierto

Promover la fransparencia en la gestion publica con
un enfoque de apertura por defecto, y el
fortalecimiento de escenarios de diadlogo que
promuevan la confianza social e institucional,
ademas la colaboracién y la participacion efectiva
de los Grupos de Interés, para fortalecer la
democracia y dar soluciones a problemas de interés
pablicc a firavés de practicas innovadoras,
sosienibles y soportadas en Tecnologias de la
Informacion y las Comunicaciones

Iniciativas
dinamizadoras

Proyectos de
transformacion
digital

Comprende  aquellos proyectos que se
implementen para aportar a la generacion de valor
piblico mediante el aprovechamiento de las
capacidades gue brindan el uso y la apropiacion de
las Tecnologias de la Informacion y las
Comunicaciones y asi alcanzar los objetivos
estratégicos institucionales. Los proyecios de
Transformacién Digital deberan estar integrados al
Plan Estratégico de Tecnologia y Sistemas de
Informacion (PETI).

Estrategias de
ciudades y
territorios
inteligentes

Las entidades territoriales podran desarroltar
estrategias de ciudades y territorios inteligentes, a
través del uso de tecnologias de la informacion y las
comunicaciones, como herramientas de
transformacién social, econémica y ambiental de
los territorios

| ARTICULO DECIMO CUARTO: REVISION Y ACTUALIZACION. La politica debe ser |
| revisada como minimo una (1) vez al afio y de requerirse, serd actualizada acorde con los |
Il cambios normativos, las directrices de la Alta Gerencia o los aspectos y nuevos |§
| compromisos de la ESE Salud del Tundama, coordinado por el equipo de trabajo de Gestion |
l de 1a Informacién y Comunicacion Organizacional de la entidad y se presenta en el Comité |
| Institucional de Gestion y Desempefio.
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| Paragrafo 1: se adelantara el seguimiento y evaluacion de la Politica de Gobierno Digital |
5_ por medio de indicadores de cumplimiento e indicadores de resultado, de acuerdo con los [§
| criterios de evaluacion y seguimiento definidos por el Comité de Gestion y Desempeiio
institucional. Para tal efecto, la ESE Salud del Tundama debera suministrar la informacion [§
| que les sea requerida a través del Formulario Unico de Reporte de Avance en la Gestion - |
| FURAG o el que haga sus veces, de acuerdo a lo sefialado en el articulo 2.2.22.3.10 del ;
| Decreto 1083 de 2015, Decreto Unico Reglamentario de Funcién Pdblica y sus resultados |
| han de tenerse en cuenta para la actualizacion de la politica. :

| Paragrafo 2: El jefe de Control Interno de la entidad, tendré el rol de acompanar y adelantar
el seguimiento de la implementacion de la Politica de Gobierno Digital y validar la ||
informacioén que se reporta, respecto al avance de dicha politica.

| ARTICULO DECIMO QUINTO: COMUNICACION Y DIFUSION. Esta politica debe ser ||
| comunicada al Comité Institucional de Gestion y Desempefio de la Entidad y debe ser ||
| difundida a todos los niveles de la organizacion y estar accesible a todos los trabajadores y |§
demas partes interesadas, en el lugar de trabajo. El equipo de trabajo de Gestion de la
| Informacion y Comunicacion Organizacional debe gestionar estrategias que permitan [f
| utilizar nuevos canales y procesos de comunicacion para mejorar las dinamicas de Ia |
I entidad.

i ARTICULO DECIMO SEXTO: MONITOREO Y CONTROL.. Para realizar el seguimiento y

| control de implementacion de la Politica de Gobierno Digital, se establece un plan de trabajo |
l que serd monitoreado trimestralmente mediante las herramientas definidas por El equipo |
| de trabajo de Gestion de la Informacion y Comunicacion Organizacional. El reporte de |
avance de la implementacién de la Politica de Gobierno Digital se presenta ante e Comité

Institucional de Gestién y Desempefio, en el periodo definido en el Plan.

| ARTICULO DECIMO SEPTIMO: VIGENCIA: La presente resolucion rige a partir de su |
| fecha de expedicion y deroga todas las demas disposiciones que le sean contrarias o que |
| versen sobre la misma materia.

COMUNIQUESE Y CUMPLASE

Dada en Duitama, a los Veintiséis (26) dias del mes de marzo de 2025

LILJANA ARIAS PERDOMO
Gerente
E.S.E. Salud del Tundama

Proyecté: Edwin Romero — Lider de Gerencia de la informacidn y la comunicacion organizacional}
5_ Reviso: Sandra Avendafio Merchdn - Lider Mejoramiento Continuo
Yamile Buitrago Peralta- Lider Gestién Juridica i




